lal BeyondTrust

Visualisierung aller Identitaten,
Ildentifizierung und Behebung
von Mangeln sowie Erkennung
von ldentitatsbedrohungen
mit ldentity Security Insights

Es ist eine explosionsartige Zunahme von Identitdten jenseits der traditionellen
Netzwerkgrenzen und eine massive Zunahme von identitatsbezogenen Schwachstellen
zu verzeichnen. Unternehmen fehlt es systemiibergreifend an einer kontinuierlichen
Sichtbarkeit von Identitaten, insbesondere bei schnell wachsenden Cloud-Systemen.

BeyondTrust Identity Security Insights bietet Unternehmen eine klare
Sichtbarkeit aller Identitéten, Privilegien und Zugriffe und zeigt deren genaue
Auswirkung auf die Sicherheitslage auf. Ergédnzen Sie Ihre PAM-L6sungen mit
einer neuen intelligenten Ebene, um Bedrohungen infolge von kompromittierten
Identitdten und dem Missbrauch von privilegierten Zugriffsrechten zu erkennen.

Studien der Identity Defined Security Alliance (IDSA) zufolge ist es bei 79 % der
Unternehmen in den vergangenen zwei Jahren zu einem Identitéitenmissbrauch
gekommen. Unternehmen suchen nach besseren Methoden zur Erkennung und

Behebung von Identitiitsbedrohungen.

Wichtige Funktionen:

Zentrales Dashboard

Identifizieren Sie Uberprivilegierte Benutzer sowie inaktive oder teilweise
widerrufene Identitaten und analysieren Sie deren Gesamtfolgen in Ihren Systemen.

Handlungsempfehlungen

Aufdeckung von Identitdten und privilegierten Konten mit hohem Risiko sowie
Entfernung unndétiger Privilegien, bevor sie von einem Angreifer ausgenutzt werden
kénnen.

Erkennung von Identitédtssicherheit

Erkennung von Anomalien und bekannten Angriffsmethoden sowie
Beseitigung von Aktivitdten durch kompromittierte Identitaten,
Konten oder Privilegien.

Identity Security Insights — Produktdetails
www.beyondtrust.com/identity-security-insights
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Umfassende Sichtbarkeit

Visualisieren Sie alle Identitaten mit
korreliertem Zugriff und Berechtigungen
in der gesamten Umgebung.

Verkleinerung der Angriffsflaiche

Minimieren Sie durch proaktives Beheben
von Identitdatsschwachstellen das Risiko
flr Datenschutzverletzungen und sonstige
schadliche Aktivitaten.

Erhohung der Effizienz

Nutzen Sie den I6sungsiibergreifenden
Kontext, um sicherheitsbezogene
Ereignisse effizient zu erkennen und zu
beheben.



http://www.beyondtrust.com/identity-security-insights 

